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365 TOTAL PROTECTION ENTERPRISE BACKUP
Solution de sécurité de niveau supérieur couvrant tous les aspects de la sécurité 

et de la sauvegarde pour Microsoft 365.

Protégez votre Microsoft 365 contre le phishing, les ransomwares, les menaces avancées et la perte de données avec 365 Total Pro-
tection Enterprise Backup, une suite unique de sécurité et de sauvegarde tout-en-un basée sur le cloud. Bénéficiez de l'expertise de 

Hornetsecurity, spécialiste de la sécurité du courrier électronique et de la sauvegarde, connu pour ses solutions primées et éprouvées, 
365 Total Protection (sécurité du courrier électronique pour M365) et 365 Total Backup (sauvegarde et récupération pour M365).

365 Total Protection Enterprise Backup est une combinaison puissante de deux services établis et très performants, développés  
pour Microsoft 365. La mise en service ne prend que 30 secondes et vous pouvez configurer vos premières sauvegardes en moins de 
5 minutes. Cette solution offre une facilité d'utilisation et des performances exceptionnelles :

	 Taux de détection des spams et des logiciels malveillants les plus élevés du marché 
	 Mécanismes de filtrage basés sur l'IA pour détecter les attaques sophistiquées
	 Sauvegardes automatisées plusieurs fois par jour – réglez-le et oubliez-le 
	 Protection des dispositifs d'extrémité basée sur des règles et des fichiers

SPÉCIALEMENT DÉVELOPPÉ POUR MICROSOFT 365, AVEC UNE INTÉGRATION TRANSPARENTE

Fig. : Un processus d'intégration simple en trois étapes
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365 TOTAL PROTECTION ENTERPRISE BACKUP – CARACTÉRISTIQUES PRINCIPALES :

 Cryptage mondial S/MIME et PGP : Un cryptage fort pour sécuriser les communications par courrier  
    électronique  contre toute modification non autorisée.

 Contrôle de la politique de chiffrement sécurisé : Gestion centrale de la chaîne de confiance ; définition 
    individuelle des critères de sécurité utilisés pour la communication par courrier électronique.

 Archivage des e-mails : Archivage automatisé, conforme à la législation et à l'épreuve des audits, des courriels.
 eDiscovery : Fonctionnalité avancée de recherche d'emails avec de nombreux filtres pour une localisation 

    précise des données en quelques secondes  
 Service de continuité du courrier électronique : Protection efficace contre les défaillances du système avec 

    activation automatique et immédiate du service.

CRYPTAGE, CONTINUITÉ ET ARCHIVAGE DU COURRIER ÉLECTRONIQUE :

 Suivi des e-mails en direct : Surveille tout le trafic de courrier électronique en temps réel et définit les options  
    de filtrage et de livraison.

 Filtre de contrôle du contenu et de conformité : Filtre étendu pour la vérification automatique du trafic de  
    courrier électronique (y compris les pièces jointes) selon des règles de filtrage définies par l'utilisateur.

 Protection contre le spam et les logiciels malveillants : Systèmes de filtrage à plusieurs niveaux et analyse 
    approfondie pour une détection et une défense immédiates.

 Analyses médico-légales et bac à sable ATP : Mécanismes de détection basés sur l'IA pour une défense  
    efficace ; protection contre les attaques ciblées et mixtes grâce à des analyses dynamiques.

 Alerte aux logiciels malveillants : Notification immédiate des courriels qui ne sont classés comme dangereux 
    que plus tard.

FILTRAGE DES SPAMS ET SÉCURITÉ AVANCÉE DES E-MAILS :

 	Signatures des utilisateurs individuels : Contrôle central des signatures d'e-mails dans toute l'entreprise.
 	Annonces intelligentes en 1 clic : Mettez en place des bannières publicitaires ou des liens intégrés 

     automatiquement dans les signatures de courriel pour les communications externes de l'entreprise.
 	Avis de non-responsabilité de l'entreprise : Intégration automatique de clauses de non-responsabilité  

     uniformes et conformes à la législation.

SIGNATURES ET CLAUSES DE NON-RESPONSABILITÉ :

 Sauvegardes automatisées pour les boîtes aux lettres, les équipes, OneDrive et SharePoint : Les données 
    M365 sont sauvegardées automatiquement plusieurs fois par jour. Des sauvegardes manuelles sont 
    également possibles à tout moment.

 Récupération des boîtes aux lettres M365, des chats Teams, de OneDrive et de SharePoint : Une large gamme  
    d'options de récupération complète et granulaire est disponible.

 Sauvegarde et restauration de point d'accès basé sur Windows : Sauvegardez 'importe quel point de  
    terminaison, que ce soit au bureau ou n'importe où dans le monde, sans avoir besoin d'un VPN.

 Audit de l'activité du compte : Examinez une série d'actions telles que l'activation ou la désactivation par les  
    utilisateurs des boîtes aux lettres, des sauvegardes Teams, OneDrive et SharePoint, leur activité de navigation 
    dans les données et leurs demandes de restauration.

SAUVEGARDE ET RÉCUPÉRATION :


