Sophos Firewall iy

Une protection et des performances puissantes

Sophos Firewall et les appliances de la série XGS dotees de processeurs de
flux Xstream dédies offrent une accélération des applications SaaS, SD-WAN
et Cloud incomparable, une inspection TLS haute performance et une
protection contre les menaces puissante pour les reseaux les plus exigeants.

Protection Xstream Avantages

L'architecture Xstream de Sophos Firewall protege votre réseau des dernieres menaces principaux

tout en accélérant le trafic de vos applications SaaS, SD-WAN et Cloud. » La meilleure visibilité,
protection et réponse sur le

Inspection TLS 1.3 marché

Supprimez rapidement et efficacement tous les angles morts grace a I'inspection TLS Déploiement souple : matériel,
intelligente. Elle prend en charge les derniéres normes avec des exceptions étendues Cloud, virtuel, logiciel

et des outils de politique de type pointer-cliquer pour trouver un équilibre parfait entre
performances, confidentialité et protection.
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» S'integre a l'ensemble de
I'écosysteme de solutions de

. . cybersecurité Sophos

Inspection approfondie des paquets

Bloguez les attaques les plus récentes avec l'inspection approfondie des paquets haute

performance, qui met en ceuvre un IPS Next-Gen, la protection Web et le controle des

applications, ainsi que le Deep Learning et la technologie de sandboxing optimisés par » Gestion dans le Cloud avec
SophosLabs Intelix. Sophos Central, sans coUt

supplémentaire

-

Sécurité Synchronisée unique
avec Security Heartbeat™

Accélération applicative Reporting basé dans le Cloud

Accélérez votre trafic SaaS, SD-WAN et Cloud de confiance (comme la VolIP, la vidéo inclus

et d'autres applications critiques) automatiquement ou a l'aide de vos propres Connectivité modulaire
politiques. Placez-les sur le FastPath via le processeur de flux Xstream pour optimiser et options SD-WAN

les performances et augmenter la marge de manceuvre pour le trafic nécessitant une

inspection plus approfondie.

-

-

Sécurité synchronisée

Sophos Firewall est unique sur le marché. Il s'integre étroitement avec Sophos Endpoint
Protection pour partager des informations et réepondre automatiqguement aux incidents
de sécurité a l'aide de la fonction Security Heartbeat™. Vous obtenez en un clin d'ceil I'état
de sécurité de tous vos postes et, en cas de menace active, Sophos Firewall coordonne

une réponse automatique pour l'isoler, empéchant tout mouvement latéral. Security I X ' ad i

Heartbeat™ partage également I'identification des utilisateurs et des applications avec le I %

pare-feu pour ameliorer la découverte des applications, la conformité aux politiques, les i i - . T
TEE ol - q

performances et le routage.

Gestion et rapports dans Sophos Central

Sophos Central est la plateforme de cybersécurité Cloud ultime — gratuite et simple.
Administrez tous vos pare-feu avec des outils de politiques de groupes, et gérez

les sauvegardes, planifiez les mises a jour du firmware et déployez des pare-feu a
distance depuis le Cloud. De plus, profitez des puissants outils de reporting pour mieux
comprendre l'activité de votre réseau.
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Appliances Sophos Firewall série XGS

Chaque appliance de la série XGS offre le meilleur des deux mondes : un processeur multicceur haute performance qui
assure le chiffrement TLS et I'inspection approfondie des paquets, et un processeur de flux Xstream dédié pour I'accélération
intelligente du trafic en temps réel comme la VolP, la vidéo et d'autres applications de confiance. Résultat : des performances
extrémes a tous les niveaux de prix pour assurer la protection dont vous avez besoin pour les réseaux varies, distribués et
chiffrés d'aujourd'hui.

m spéCifications tEChniques

Protection contre

Modele Format Nb[?fa%rts Mc\ﬁfle Composants permutables ?ﬁrf.t;iﬁj VFMNintP/SS?C les menaces XSH,?SE}SS]SL
(Mbit/s)

XGS 87(w) Desktop 5/-(5) Wi-Fi 5 S.0. 3700 2800 240 /5
XGS 107(w)  Desktop 9/-(9) Wi-Fi 5 2e alimentation en option 7000 3000 330 420
XGS 116(w)  Desktop 9/1(9) Wi-Fi 5 2e alimentation, 3G/4G, Wi-Fi™ 7700 3600 685 650
XGS126(w)  Desktop 14/1(14) Wi-Fi 5 2e alimentation, 3G/4G, Wi-Fi™ 10500 4100 900 800
XGS 136(w)  Desktop 14/1(14) Wi-Fi 5 2e alimentation, 3G/4G, Wi-Fi™ 11 500 4800 1000 950
XGS 2100 1U 10/1(18) - Alimentation externe en option 30 000 12 000 1250 1100
XGS 2300 1u 10/1(18) = Alimentation externe en option 35000 15000 1400 1450
XGS 3100 1U 12/1 (20) - Alimentation externe en option 38 000 17 000 2000 2470
XGS 3300 1u 12/1 (20) - Alimentation externe en option 40 000 21 000 2770 3130
XGS 4300 1u 12/2 (28) - Alimentation externe en option 75 000 51000 4800 8 000
XGS 4500 1 12/2 (28) - Alimentation interne en option 80000 62 000 8390 10600
XGS 5500 2U 16/3 (48) - Alim., SSD, Ventilateur 100 000 78 000 12 390 13500
XGS 6500 2U 20/4 (68) = Alim., SSD, Ventilateur 115000 97000 17050 16 000
*802.11ac

** 2e module Wi-Fi en option pour XGS 116w, 126w et 136w uniguement

Package de protection Xstream

Le package de protection Xstream de Sophos Firewall offre toute la protection, les performances et la valeur ajoutée dont vous
avez besoin pour optimiser les réseaux les plus exigeants.

Package de protection Xstream

LICENCE DE BASE Mise en réseau, sans fil, architecture Xstream et SD-WAN, VPN d'accés a distance illimité, VPN de site a site, reporting
PROTECTION RESEAU Moteur Xstream TLS et DPI, IPS, ATP, Security Heartbeat™, VPN SD-RED, reporting

PROTECTION WEB Moteur Xstream TLS et DPI, sécurité et contréle du Web, contréle des applications, reporting

PROTECTION ZERO-DAY Analyse des fichiers par Machine Learning et sandboxing, reporting

ORCHESTRATION CENTRAL Orchestration SD-WAN/VPN, Central Firewall Reporting Advanced (30 jours), Compatible MTR/XDR

SUPPORT RENFORCE Support 24/7, mises a jour des fonctionnalités, garantie de remplacement en cas de défaillance matérielle (soumis a contrat)

Pour la méthodologie des tests de performance, veuillez consulter la page sophos.fr/compare-xgs.

Pour les switchs de couche d'acces, veuillez consulter sophos.fr/switch.
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